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مقدمه 
این آیین‌نامه با هدف مدیریت دسترسی کارکنان به منابع مختلف سازمانی با توجه به نقش و جایگاه آنان در سازمان تدوین شده است. این سند بر اساس نیازهای شغلی و سطح دسترسی‌های تعیین‌شده برای هر دسته از کارکنان، تعیین سیاست‌های دسترسی، کنترل و نظارت بر دسترسی‌های اعطا‌شده و بازبینی منظم آنها را مشخص می‌کند.
1. هدف 
تدوین سیاست‌ها و فرآیندهای مربوط به دسترسی کارکنان به منابع مختلف سازمانی شامل دوربین‌های مداربسته، پوشه‌های اشتراکی، اینترنت، نرم افزارهای حقوق و دستمزد و مالی و حساب‌های شبکه‌های اجتماعی، به منظور حفظ امنیت اطلاعات و نظارت بر دسترسی‌ها.
2. دامنه کاربرد
این آیین‌نامه برای تمامی کارکنانی که به هر نوعی از منابع یا تجهیزات دسترسی دارند، اعمال شده و لازم‌الاجرا است.
3. تعاریف و اصطلاحات
دسترسی: توانایی مشاهده، تغییر یا کنترل یک منبع (مانند دوربین‌ها یا پوشه‌ها). 
مجوز دسترسی: اجازه رسمی برای دسترسی به یک منبع که توسط واحدهای نظارتی یا مدیران مربوطه صادر می‌شود. منابع سازمانی: شامل دوربین‌های مدار بسته، پوشه‌های اشتراکی، اینترنت، نرم افزارها، حساب‌های شبکه‌های اجتماعی و سایر منابع مشابه.
هیئت نظارت: هیئتی متشکل از مدیر عامل، ......

4. سیاست‌های دسترسی به منابع مختلف
· دسترسی به دوربین‌های مداربسته
· سطح دسترسی به دوربین‌ها: دسترسی به دوربین‌ها فقط به افرادی اعطا می‌شود که وظایف شغلی آن‌ها نیازمند دسترسی به سیستم نظارتی است (مانند تیم امنیتی، مدیران سطح بالا). لیست افرادی که باید دسترسی به دوربین های مدار بسته داشته باشند طبق فرمت زیر تعریف می شود: 
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· مجوز دسترسی: دسترسی به دوربین‌ها باید با تأیید کتبی هیئت نظارت صادر شود.
· شرایط تغییر دسترسی: تغییر در سطح دسترسی تنها با درخواست مکتوب و تأیید هیئت نظارت امکان‌پذیر است.

· دسترسی به پوشه‌های اشتراکی (Shared Folders)
· [bookmark: _Hlk182314799]سطح دسترسی به پوشه‌ها: پوشه‌های اشتراکی سازمان بر اساس نقش و نیاز شغلی افراد دسته‌بندی می‌شوند و هر فرد تنها به پوشه‌هایی که به وظایف او مرتبط هستند دسترسی خواهد داشت.
· نوع دسترسی‌ها:
· فقط خواندن: افراد تنها مجاز به مشاهده محتوا هستند و نمی‌توانند تغییراتی اعمال کنند.
· خواندن و نوشتن: افراد مجاز به ایجاد تغییرات در پوشه هستند.
· مجوز دسترسی: مدیران بخش‌ها مسئول صدور مجوز دسترسی به پوشه‌های اشتراکی هستند.
· شرایط تغییر دسترسی: تغییرات در دسترسی‌ها باید به صورت مکتوب ثبت شده و با تأیید مدیر بخش انجام شود.

· دسترسی به حساب‌های شبکه‌های اجتماعی (اکانت اینستاگرام، تلگرام، سایت و ...)
· سطح دسترسی به حساب‌ها: تنها افراد خاصی از واحدهای بازاریابی و فروش یا روابط عمومی که مسئولیت مدیریت شبکه‌های اجتماعی را دارند، به حساب‌های سازمانی دسترسی خواهند داشت.
· مجوز دسترسی: هیئت نظارت باید دسترسی افراد مجاز به حساب‌های شبکه‌های اجتماعی را تأیید کند.
· شرایط تغییر دسترسی: هرگونه تغییر در دسترسی به حساب‌ها باید با تأیید مدیر بخش و پس از بررسی و تأیید هیئت نظارت انجام شود.

· دورکاری و نرم افزارهای مرتبط
· سطح دسترسی به پوشه‌ها در شرایط دور کاری: پوشه‌های اشتراکی سازمان بر اساس نقش و نیاز شغلی افراد دسته‌بندی می‌شوند و هر فرد تنها به پوشه‌هایی که به وظایف او مرتبط هستند دسترسی خواهد داشت.
· نوع دسترسی‌ها:
· فقط خواندن: افراد تنها مجاز به مشاهده محتوا هستند و نمی‌توانند تغییراتی اعمال کنند.
· خواندن و نوشتن: افراد مجاز به ایجاد تغییرات در پوشه هستند.
· مجوز دسترسی در شرایط دور کاری: جهت دسترسی به پوشه ها یا نرم افزارها از طریق دورکاری باید حتما دورکاری از سوی مدیر مربوطه تائید و به تصویب هیئت نظارت رسیده باشد.
· سطح  دسترسی به نرم افزارهای خاص: با توجه به اهمیت موضوع دسترسی به نرم افزارهای مالی و منابع انسانی تمامی دسترسی ها به کارکنان و سطح دسترسی باید مشخص بوده و نیز توسط مدیر واحد مربوطه درخواست و به تائید هیئت نظارت برسد. 

5. فرآیند درخواست دسترسی جهت کارکنان جدید الورود
بعد از تائید کارکنان جدید جهت همکاری، واحد منابع انسانی موظف است دسترسی های اولیه و مورد نیاز شخص را بر مبنای واحد سازمانی و با تائید مدیر مربوطه از مسئول IT درخواست نماید.

6. فرآیند درخواست و صدور مجوزهای دسترسی جدید
· ثبت درخواست: کارکنانی که نیاز به دسترسی جدید دارند باید درخواست خود را به صورت مکتوب به ارائه نماید.
· بررسی درخواست: مدیر مربوطه درخواست را بررسی کرده و مطابقت آن با نیازهای شغلی و سطح دسترسی مورد نیاز را ارزیابی می‌کند.
· تأیید نهایی: مجوز دسترسی تنها پس از تأیید مدیر مربوطه و هیئت نظارت صادر خواهد شد.
· ثبت و مستندسازی: تمامی مجوزهای صادرشده باید در سیستم مدیریت دسترسی به همراه تاریخ، زمان و جزئیات دسترسی ثبت شوند.

7. فرآیند تغییر دسترسی
· دسترسی های موقتی: دسترسی موقتی برای پروژه های خاص یا نیازهای فوری پس از تائید مدیران مربوطه اعطا و در پایان پروژه یا بازه زمانی مشخص لغو می شود.
· پایان دسترسی ها در صورت ترک خدمت: مدیر واحد موظف است پس از ترک کارکنان واحد بلا فاصله طی یک نامه با موضوع بسته شدن دسترسی کارمند به منابع انسانی اطلاع داده تا فرایند قطع دسترسی از طریق هماهنگی واحد منابع انسانی با مسئول IT انجام پذیرد.

8. بازبینی و نظارت بر دسترسی‌ها
· بازبینی دوره‌ای: دسترسی‌های اعطاشده هر سه ماه یک‌بار توسط واحد امنیت اطلاعات بازبینی می‌شوند تا از تطابق آن‌ها با وظایف شغلی افراد اطمینان حاصل شود.
· به روز رسانی دسترسی ها: دسترسی افراد در صورت تغییر نقش یا جایگاه بروزرسانی می شوند. 
· گزارش‌دهی و مانیتورینگ: گزارشی از دسترسی‌ها و تغییرات صورت گرفته باید به صورت دوره‌ای به مدیران ارسال شود.
· لغو دسترسی: در صورت تغییر جایگاه شغلی فرد، خروج از شرکت یا عدم نیاز به دسترسی، دسترسی‌های فرد به‌سرعت لغو و به‌روز خواهد شد.
· 

9. خط‌مشی امنیت و حریم خصوصی
· مسئولیت‌ها: تمامی افراد دارای دسترسی به منابع حساس سازمان، ملزم به رعایت امنیت و حفظ حریم خصوصی سازمان و جلوگیری از افشای اطلاعات حساس هستند.
· سوء استفاده: در صورت مشاهده هرگونه سوء استفاده از دسترسی‌ها، افراد مسئول مورد پیگرد قانونی قرار خواهند گرفت.
· آموزش و آگاهی‌رسانی: کارکنان باید دوره‌های آموزشی مربوط به امنیت اطلاعات و نحوه استفاده مسئولانه از دسترسی‌های خود را گذرانده و با تعهد به رعایت سیاست‌های امنیتی، دسترسی خود را فعال کنند.
10. فرآیندهای تغییر دسترسی و شرایط اضطراری
· دسترسی موقتی: در صورت نیاز به دسترسی موقتی (مثلاً برای انجام پروژه‌های خاص)، افراد می‌توانند دسترسی موقتی دریافت کنند که به صورت خودکار پس از پایان زمان تعیین شده لغو می‌شود.
· شرایط اضطراری: در شرایط خاص و اضطراری (مانند وقایع امنیتی)، واحد امنیت می‌تواند دسترسی‌ها را تغییر دهد یا محدود کند.

11. راهکارهای آموزش و آگاهی‌بخشی
· آموزش: تمامی کارکنان باید از سیاست‌های دسترسی، شرایط و قوانین استفاده از منابع سازمانی و عواقب نقض آن‌ها آگاه باشند.
· پشتیبانی: واحد IT باید خدمات پشتیبانی برای راهنمایی کارکنان در رابطه با نحوه درخواست دسترسی و استفاده صحیح از منابع ارائه دهد.

12. نتیجه‌گیری
· این آیین‌نامه به عنوان یک سند رسمی و مرجع برای تعیین، صدور و نظارت بر دسترسی‌های سازمانی طراحی شده است و به حفظ امنیت، حریم خصوصی و بهره‌وری در استفاده از منابع سازمان کمک می‌کند.

13. پیوست ها 
· تمامی دسترسی ها در یک جدول به پیوست این آیین نامه قرار می گیرد و در صورت هر گونه تغییر به روز رسانی خواهد شد. 
· لیست کارکنانی که به دوربین مدار بسته دسترسی دارند. 
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· لیست کارکنانی که به شبکه های اجتماعی و سایت دسترسی دارند. 
· لیست کارکنانی که به نرم افزارهای مالی و منابع انسانی دسترسی دارند. 
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